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SBCE Безопасный доступ из публичной сети 
к корпоративному серверу SIP

Или как удалённому сотруднику быть на связи 



Что такое SIP.

• SIP. Session Initiation Protocol, Протокол установления сеанса — протокол передачи данных, описывающий 
способ установления и завершения пользовательского сеанса связи, включающего обмен 
мультимедийным содержимым (IP-телефония, видео и аудио-конференции, мгновенные сообщения)

• Этот протокол описывает, каким образом клиентское приложение (например, софт-фон) может 
запросить начало соединения у другого, возможно, физически удалённого клиента, находящегося в той 
же сети, используя его уникальное имя. Протокол определяет способ создания канала связи и 
согласования протоколов обмена информации между клиентами (например, протокол RTP используется 
для обмена голосовыми данными). Допускается добавление или удаление таких каналов в течение 
установленного сеанса, а также подключение и отключение дополнительных клиентов (то есть 
предусмотрена конференц-связь, когда допускается участие в обмене более двух сторон). SIP также 
определяет порядок завершения сеанса.



Разработчики протокола SIP

• Разработкой SIP занималась организация IETF MMUSIC Working Group. Протокол 
начал разрабатываться в 1996 году Хенингом Шулзри (Henning Schulzrinne, 
Колумбийский университет) и Марком Хэндли (Университетский колледж Лондона). 
В ноябре 2000 года SIP был утверждён как сигнальный протокол проекта 3GPP и 
основной протокол архитектуры IMS (модификация 3GPP TS.24.229). SIP — один из 
протоколов, активно использующихся для передачи речи через интернет (Voice
over IP), наряду с H.323.



Архитектура сети

• Протокол SIP имеет клиент-серверную архитектуру.

• Клиент выдаёт запросы, с указанием того, что он хочет получить от сервера. Сервер принимает и 
обрабатывает запросы, выдаёт ответы, содержащие уведомление об успешности выполнения 
запроса, уведомление об ошибке или информацию, запрошенную клиентом.

• Обслуживание вызова распределено между различными элементами сети SIP. Основным 
функциональным элементом, реализующим функции управления соединением, является 
абонентский терминал. Остальные элементы сети могут отвечать за маршрутизацию вызовов, а 
иногда служат для предоставления дополнительных сервисов



Сервер телефонии опасно публиковать в публичной сети 

• SIP protocol всегда на прицеле у злоумышленников 

• DoS/DDoS атака поможет нарушить не только работу удалённых сотрудников но и 
персонала на местах

• Компрометация голосовых данных может нанести большой ущерб бизнесу 



ASBCE?



В 1995 году Lucent Technologies была выделена из 
AT&T , а затем Lucent выделила собственные 
подразделения в попытке реструктурировать свои 
борющиеся операции.

Затем в 2000 году Avaya была выделена из Lucent как 
отдельная компания (Lucent объединилась с Alcatel
SA в 2006 году, став Alcatel-Lucent , которая, в свою 
очередь, была куплена Nokia в 2016 году). С 2000 по 
2007 год она оставалась публичной компанией. В 
октябре 2007 года Avaya была приобретена двумя 
частными инвестиционными компаниями, TPG Capital
и Silver Lake Partners , за 8,2 миллиарда долларов.

19 января 2017 года Avaya подала заявление о 
банкротстве в соответствии с главой 11

15 декабря 2017 года она снова стала публичной 
компанией, торгующейся под биржевым кодом AVYA 
на NYSE.









Доступность сервисов AVAYA через SBCE
• ASBCE позволяет безопасно 

организовать подключение к SIP-
телефонии, обеспечивая сокрытие 
внутренней топологии и защиту 
сети от возможных атак на уровне 
протоколов высокого уровня 

• ASBCE обеспечивает возможность 
подключения к внутренним 
ресурсам организации 
пользователей из сети Intranet, 
обеспечивая как работу 
стандартных и проприетарных 
функций так и возможность 
максимально обезопасить 
внутреннюю инфраструктуру от 
потенциальных угроз



Unifide Communications



Варианты установки ASBCE





Минимальные требования 



Архитектура

• EMS – управляющий компонент. Он не хранит 
на себе конфигурационных данных, а только 
информацию о текущих соединениях.

• SBC – предоставляющий сервисы компонент. 
Может работать при временном отсутствии 
EMS

• Можно дублировать как EMS, так и SBC. При 
этом может быть до 12 HA пар SBC под 
управлением одной HA пары EMS.



Варианты применения 



Варианты применения 



Функции
• SIP Trunking – возможность работы с операторами SIP телефонии и сторонними системами 

• Remote Worker – подключение клиентов из публичных сетей без VPN

• TLS шифрование управляющих соединений 

• TURN/STUN обеспечение возможности прохождения RTP через все уровни NAT 

• HTTP Reverse Proxy – подключение к внутренним ресурсам по протоколам HTTP/HTTPS для 
удалённых клиентов

• Video Services подключение удалённых аппаратных видеотерминалов XT и CU серии с 
поддержкой протоколов BFCP и FECC

• SigMa встроенный скриптовый язык для манипуляции заголовками и расширениями (например, 
SDP) SIP сообщений 

• Topology Hiding сокрытие внутренней топологии для всех внешних подключений



Еще немного функций
• Presence Services обеспечивает функционирования Presence для удалённых 

клиентов с корректным переопределением адресов сервисов в служебном обмене 

• SIPREC подключение систем записи к ASBCE

• Transcoding – перекодирование RTP на лету с помощью как встроенных средств, 
так и подключаемого внешнего Media Server

• Transrating – изменение размера пакетов RTP на лету для адаптации к сетевым 
условиям 

• Call Preservation возможность сохранить сессию при выходе из строя одного из 
внутренних Session Manager

• Dynamic licensing – динамическое распределение лицензий между несколькими 
SBC в зависимости от их состояния 

• LDAP-based-SSO возможность перенаправить аутентификацию администраторов 
на внешние ресурсы по протоколу LDAP



Лицензирование: Standard Services 
• EMS: Element Management System, craft interface HA (Active-Active)

• Advanced UC Security: Toll Fraund, Call Walking  

• Deep Packet Inspection (SIP and Media)

• DoS/DDoS (flood, resource hang/open transaction, crash/fuzz)

• ACL/White/Black listing

• SIP Normalization – ITSP integration

• Call admission control 

• DTMF manipulation 

• Network Address Traversal (NAT)

• RFC 5853 Compliant

• VLAN Routing

• Media Anchor Release

• Multi Tenancy (EMS Management included)

• Load Balancing

• Multiple interface Support

• Multiple subnet support

• IPv6 dual stack support

• ENUM Routing support



Лицензирование: Advanced Services 

• Remote Worker validate and securely support remote/mobile users for Avaya Aura 
UC services

• VPN-less Support both near and far end NAT

• Support Avaya hard and soft clients per solutions tested compatibility matrix 

• SIP One-x Agent Support 

• Encryption Services SIP TLS sRTP

• Signaling only encryption 

• Media Forking to recording devices, SIPREC

• UCID generation

• Support for STUN/TURN – WebRTC support

• Reverse Proxy 



Описание лицензионного функционала



CCaaS — это contact center as a service, он же контакт-центр как услуга. Это облачный софт, который можно 
использовать для входящих и исходящих вызовов; своего рода контакт-центр в интернете, а не на локальном 
сервере в офисе. Его задача — маршрутизация контактов и отслеживание взаимодействия с клиентами; а цель 
— дать бизнесу технологии для работы без значительных инвестиций или затрат на обслуживание.



UCaaS



Сколько и каких лицензий нужно ? 

• Использование лицензий инкрементальное 

• Например 3 remote worker с TLS шифрованием и все 3 
записываются с использованием SIPREC Потребуется 3 
стандартных лицензии и 3 advanced.

• Система с 20 SIP trunks без шифрования, 10 из которых 
пишутся и 2 Remote Worker потребуют суммарно 22 standard 
и 12 advanced лицензий 

• 500 SIP trunks 1000 Remote users потребуют 1500 standard и 
1000 advanced лицензий 

• Есть лицензии для второго сервера SBC Standard HA, 
Advanced HA



Принцип конфигурации 



Спасибо за внимание!
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